HDprot - chraneny diskovy systém

Zakladna charakteristika

B Ide 0 systém ochrany udajov uloZenych na pevnych diskoch Sifrovanim. Sifrovanie
je vykonavané tplne transparentne online spdsobom.

m Sifruja sa udaje ukladané suborovym systémom do diskovych kontajnerov,
pripojenych ako virtualne diskové zvizky.

B Pristup na disky je umozneny len oprdvnenym osobdm PO uspesSnej autentizdcii
avloZeni spravneho Sifrovacieho kl’uca, ktory je umiestneny na Cipovej karte alebo
USB tokene.

B Diskovy kontajner sa javi ako Sifrovany subor, ktory je Pubovol’ne
premiestnitel’ny.
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Diskové kontajnery

B 0 reprezentované diskovymi sibormi na HD alebo na inych externych diskovych
zariadeniach (pripona .DCO), a st volitel'ne chranené pred vymazanim,

B vytvarané:

B dynamicky v administratorskom rezime,
B nakopirovanim siboru reprezentujiiceho uz skor vytvoreny kontajner,

B pocet je neobmedzeny,

B velkost je limitovana len vel'kost'ou fyzického disku (ked’ st pouzité bezpecnostné
nastavenia opera¢ného systému nie je vhodné vytvarat’ viacsie kontajnery ako 1 Gbajt,
¢o je maximalna velkost’ Udajov pre Sifrovanie jednym Sifrovacim kl'icom podla
bezpec€nostného Standardu),




typ suborového systému moze byt FAT12, FAT16, FAT32 alebo NTFS (nezavisle od
typu suborového systému hostitel'ského disku),
parametre Sifrovania:
B algoritmus SEA-64A s dizkou kl'a¢a 256 bitov (pre kazdy kontajner moze byt
iny kIac),
B kIGC je uchovavany mimo PC (Cipové karty, USB tokeny — pristupné po zadani
PIN-u),
B Sifruje sa kazdy sektor virtudlneho disku zvlast s dynamickou zmenou
inicializaéného vektora,
B Sifruju sa kompletne celé virtudlne disky aj so systémovymi oblastami
B Sifruje sa online - ovladacom zakomponovanym do jadra opera¢ného systému.

Virtualne disky (diskové zvizky)

vytvarajua sa dynamicky pomocou pripajania kontajnerovych stiborov a tvorby novych
diskovych zariadeni,
ich pripdjanie alebo odpdjanie ako aj autentizovanie alebo deautentizovanie sa
k pripojenym diskom je umoznené za behu operaéného systému,
pocet pripojenych virtudlnych diskovych zariadeni je obmedzeny len systémovymi
prostriedkami pocitaca,
si spristupnené az po uspeSnej autentizacii (zadani PIN-u ku kIai¢ovému médiu
a nacitani kl'aca),
jeden je mozné predvolit’ ako tzv. systémom automontovatel'ny:

B po Starte systému je v zloZke ,, Tento pocitac‘ viditeI'na jeho ikona,

B je pristupny az po uspesnej autentizacii,

B nie je odpojiteI'ny pouzivatelom, odpéja ho systém pri vypinani PC,
pripojené a autentizované zostavaju v ¢innosti aj po ukonceni shellu,
daju sa zdielat’ (nastavenim v opera¢nom systéme).

Zakladné poziadavky

pozZiadavky na HW PC:
CPU Intel Pentium a kompatibilny,
Minimalne 64 MB RAM,
aspont 10 MB volného miesta na disku,
CD ROM mechanika pre inStalaciu zCD ROM pripadne USB port pre
inStalaciu z Intelligent Stick média.
poziadavky na operac¢ny systém:
B vsetky typu NT (Windows2000 a Windows XP az Windows 11),

Praca a ovladanie

rezimy prace shell-u:
B administratorsky (v konte s administratorskymi pravami v OS):
B vytvaranie diskovych kontajnerov,
B administracia,
B uzivatel'sky (tieto funkcie su pristupné aj v administratorskom rezime):
B pripojenie a odpojenie diskového zvazku,
B autentizécia a odhlasenie (deautentizécia),
B diskové informacie,
ovladanie cez ikonu na systémovej liste a kontextové menu (shell),
¢innosti a udalosti su zaznamenéavané do dennika udalosti (auditu).



Vyhody systému HDprot

dynamické vytvaranie virtualnych diskov (neobmedzeny pocet, vel'kost),

uplne transparentna praca s takymto diskom (nezatazuje to pouzivatel’a),

jednoduché pouzivatel'ska obsluha,

bezproblémova prenositelnost’ (kopirovanie) diskovych kontajnerov,

bezpecna ochrana ulozenych dat v PC aj pri ich prenose po sieti (priloha e-mailu

a pod.),

Sifrovaci kI'a¢ je ulozeny mimo PC a jeho zavedenie vyzaduje autentizaciu PIN-om ku

kl"a¢ovému médiu,

B systém ma bezpetnostny certifikit NBU SR ako prostriedok Sifrovej ochrany
informacii stupna ,,V*,

B systém umoznuje (vyzaduje) administraciu, ¢ize vnaSa d’al§i prvok bezpecnosti do
spravy dat,

B v organizacii kde sa pouziva umozinuje zaviest’ riadenu distribticiu a ulozenie citlivych
dat.

»Nevyhody* systému HDprot
B potreba CBA (Centralna bezpe€nostna autorita), kde sa plnia kI"a¢ové média,
B potreba zdsahu administratora, pri vytvarani Sifrovanych diskovych kontajnerov,
B potreba kI"a€ového média u pouzivatel'a a zapamétanie si PIN-u k nemu,
B potrebna administracia systému.



