FDProt

Chraneny diskovy system



Zakladna charakteristika

Ide o0 systém ochrany udajov ulozenych na pevnych diskoch
sifrovanim. Sifrovanie je vykonavane Uplne transparentne
online sposobom.

Sifruji sa udaje ukladané suborovym systémom do diskovych
kontajneroy, pripojenych ako virtualne diskové zvazky.

Pristup na disky je umozneny len opravnenym osobam po
uspesnej autentizacii a vlozeni spravneho Sifrovacieho
kl’uca, ktory je umiestneny na cipovej karte alebo USB
tokene.

Diskovy kontajner sa javi ako Sifrovany subor, ktory je
lPubovol’ne premiestnitel’ny.
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Praca systemu HDprot

poziadavky na HW PC:

CPU Intel Pentium a kompatibilny,
Minimalne 64 MB RAM,

aspon 10 MB volncho miesta na disku,

CD ROM mechanika pre mstalaciu z CID. ROM pripadne USB port pre
instalaciu z Intelligent Stick média.

poziadavky na operacny systém:
m vSetky typu NT (Windows2000 a Windows XP az Windows, 11),
rezimy prace shell-u:

¥ (v konte s administratorskymi pravami v OS):
= vytvaranie diskovych kontajnerov,
= administracia:
N (tieto funkcie su pristupne aj v administratorskom rezime):

pripojenie a odpojenie diskoveho zvazku,
autentizacia a odhlasenie (deautentizacia),
diskove informacie,

ovladanie cez ikonu na systemovej liste a kontextove menu (shell),
cinnosti a udalosti su zaznamenavane do dennika udalosti (auditu).



Diskové kontajnery

st reprezentovane diskovymi subormi na HD alebo na inych externych diskovych
zariadeniach (pripona .IDCO), a su volitelne chranene pred vymazanim,
vytvarane:

= dynamicky v administratorskom rezime,

= nakopirovanim suboru reprezentujuceho uz skor vytvoreny kontajner,
pocet je neobmedzeny,

velkost” je limitovana len vel’kost'ou fyzickeho disku (ked” st pouzite
bezpecnostne nastavenia operacneho systemu nie je vhodne vytvarat’ vacsie
kontajnery ako 1 Gbajt, co je maximalna velkost idajov pre Sifrovanie jednym
sifrovacim kl'icom podla bezpecnostneho Standardu),
typ suboroveho systemu moze byt FAT 12, FAT16, FAT32 alebo NTFES (nezavisle
od typu suboroveého systemu hostitel'skeho disku),
parametre Sifrovania:
= algoritmus SEA-64A s dizkou klI'i¢a 256 bitov (pre kazdy kontajner moze byt iny
kIGe),
m  kI'G€ je uchovavany mimo PC (Cipove karty, USB tokeny — pristupne po zadani PIN-
u),

m Sifruje sa kazdy sektor virtudlneho disku zvlast’ s dynamickou zmenou inicializacneho
vektora,

m Sifruji sa kompletne cel€ virtualne disky aj so systemovymi oblastami
= Sifruje sa online - ovladacom zakomponovanym do jadra operacneho systemu.



Virtualne disky (diskove zvazky)

vytvaraju sa dynamicky pomocou pripdjania kontajnerovych
stiborov a tvorby novych diskovych zariadeni,
ich pripajanie alebo odpajanie ako aj autentizovanie alebo

deautentizovanie sa Kk pripojenym diskom je umoznené za behu
operacneho systemu,
pocet pripojenych virtualnych diskovych zariadeni je obmedzeny len
systemovymi prostriedkami pocitaca,
SUl spristupnené az po uspesnej autentizacii (zadani PIN-u Ku
kI'icovemu mediu a nacitani klica),
jeden je moznée predvolit” ako tzy. systemom automontovatelny:

= po Starte systemu je v zlozke ,, Tento pocitac “ viditeI'na jeho ikona,

= je pristupny az po uspesnej autentizacii,

= nie je odpojitel'ny pouzivatel'om, odpaja ho system pri1 vypinani PC,
pripojene a autentizovane zostavaju v cinnosti aj po ukonceni shellu,
daju sa zdiel'at’ (nastavenim v operacnom systeme).



Bezpecnostné opatrenia — rozdiely v OS

n predpoklada sa, ze pouzivatel po skonceni prace so Sifrovanym
virtualnym diskom odpoji jeho zvazok od kontajnera alebo ho aspon
deautentizuje,

||
m pred prepnutim do ineho pouzivatel'skeho profilu sa musi povodny pouzivatel
odhlasit’,
m V pripade zabudnutia odpojenia disku tymte pouzivatel'om:
= disk alebo disky sa odpajaju so sucasnou deautentizaciou automaticky,
= systemovy disk sa len deautentizuje.
|

= pri pouziti.bezpecnostnych nastaveni sa systém sprava rovnako ako vo
Windows 2000,

= pri nepouziti bezpecnostnych nastaveni je umoznene prepinanie medzi
pouzivatel'skymi profilmi:
= je umoznene pripojene disky ponechat” autentizovane, aby pripadne beziace
aplikacie mohli s nimi pracovat’,
= pri odhlasovani sa z tychto profilov st disky automaticky odpajane,
= zavisi na pouzivatel'ovi, €1 odpoji disky manualne alebo to ponecha na system.



Vyhody systemu HDprot
dynamicke vytvaranie virtualnych diskov (neobmedzeny pocet,
vel'kost'),
uplne transparentna praca s takymto diskom (nezatazuje to
pouzivatela),
jednoducha pouzivatel'ska obsluha,
bezproblemova prenositel'nost” (kopirovanie) diskovych kontajnerov,

bezpecna ochrana ulozenych dat v PC aj pri ich prenose po sieti
(priloha e-mailu'a pod.),

Sifrovaci kI'G¢ je ulozeny mimo PC a jeho zavedenie vyzaduje
autentizaciu PIN-om ku kl'ticovemu meédiu,

system ma bezpecnostny certifikat NBU SR ako prostriedok Sifrove;j
ochrany informacii stupna ,,V*,

system umoznuje (vyzaduje) administraciu, cize vnasa d’alsi prvok
bezpecnosti do spravy dat,

V organizacii kde sa pouziva umoznuje zaviest’ riadenti distribliciu

a ulozenie citlivych dat.



1. Priklad riadenej distribucie a ulozenia citlivych dat

Prenos Sifrovanych

PC_Jozo kontajnerov po sieti PC_Fero
Kontajner_Jozo Kontajner_Fero
Kontajner_Mzdy1 Kontajner_Mzdy1

R

Kontajner_Mzdy2 +—{ Kontajner Mzdy2

| 1. Kluc_Jozo 1. Kluc_Fero
2. Kluc_Mzdy 2. Kluc_Mzdy




2. Priklad riadenej distribucie a ulozenia citlivych dat

Prenos Sifrovanych kontajnerov po sieti

Zdielané ulozisko suborov

Kluc_Mzdy

PC_Fero

Kluc_Mzdy




3. Priklad riadenej distribucie a ulozenia citlivych dat

PC_Jozo

Prenos dat po sieti (otvorene)

Operacnym systémom
zdielany Sifrovany kontajner
(data ulozené Sifrovane)

Kluc_Mzdy

\

Autentizacneé medium
administratora servera




»Nevyhody* systéemu HDprot

potreba CBA (Centralna bezpecnostna autorita), kde sa plnia
klicove media,

potreba zasahu administratora, pri vytvarani Sifrovanych diskovych
Kontajneroy,

potreba klticoveho media u pouzivatel'a a zapamatanie s1 PIN-U
K nemu,

potrebna administracia systemu.

stubory diskovych kontajnerov vytvarat’ len v definovanych adresaroch na
pevnych resp. logickych diskoch, napriklad: Meno_disku:\DiskoveKontajnery,

nazvy suborov diskovych kontajnerov volit’ tak, aby sa uz z mena dalo zistit’:
s ktory nosic€ kl'icov (token) je k nemu priradeny,
m ktory kI'G€ je k nemu priradeny,

napriklad: Disk_T023 K3, kde ide 0 token cislo 023 a z neho kl’uc cislo 3.



Kontextove menu shell-u systemu

Yytvorenie nového diskového kontajnéra
Koniec DHprot shellu

Pripojenie diskového zvazku
Odpojenie diskového zvazku Pripojenie diskového zvazku
Odpojenie diskového zvazku

Autentizacia
Odhlasenie Autentizacia
Odhlasenie

Administracia
Diskoveé informacie Diskove informacie

Zatvorit’ menu Zatvorit’ menu

(S

Administratorsky rezim Uzivatel’'sky rezim
V' V'




Polozky kontextového menu

— administrator: touto funkciou vytvori novy diskovy
kontajner v podobe Sifrovaneho suboru, ktory bude pristupny pouzivatel'ovi s prislusnym
sifrovacim kl'icom, ktory mu prideli administrator (pouzivatel’ si-ho potom pripoji a autentizuje
sa k nemu).

— sltzi administratorovi na zastavenie HDprot shellu:
= Jadro zostava funkcné,
= pouziva sa napriklad pri preinstalovani alebo upgrade HDprot systemu.

— pripaja ex1stuJuc1 diskovy kontajner ako dlskovy zvazok
Kk stiborovemu systému so sucasnou autentizaciou pouzivatel'a k pripajanemu kontajneru.

— odpaja autentizovany alebo neautentizovany diskovy zvazok od
diskoveho kontajnera.
— funkcia pre prihlasenie sa pouzivatel'a k uz pripojenemu kontajneru; prihlasit’ sa
moze len ten pouzivatel’, ktoreho kl'i¢ koresponduje so Sifrovanym diskovym kontajnerom.
_ - funkeia pre odhlasenie sa pouzivatela od pripojencho a autentizovaneho
kontajnera.
—funkcie pre administraciu systéemu HDprot:
= funkcie systémoveho chraneného auditu,
= funkcie pre automaticke pripojenie spolocneho chraneneho systémoveho kontajnera, ktory sa pripaja vo
faze bootu operacneho systému, ale zostava deautentizovany; pouzivatelia s opravnenim sa k nemu
potom moézu prihlasit.
— informacie o pripojenych diskoch a kontajneroch:.
— zruSenie kontextoveho menu pre pripad ked® ho nie je mozne zrusit’ inym
sposobom, napriklad kliknutim na plochu.



Predvedenie cinnosti systému HDprot

x Praca v administratorskom rezime:
= Vytvorenie diskoveho kontajnera,

s Administracia.

s Praca v uzivatel’skom rezime:
= Pripojenie diskoveho kontajnera,
= Autentizacia k diskovemu kontajneru.
= Odhlasenie -~ deautentizacia diskoveho kontajnera.
= Odpripojenie diskoveho kontajnera,

= Diskové informacie

s InsStalacia systemu HDprot



Vytvorenie noveho diskoveho kontajnera

1.krok — zadanie parametrov.

=
HDprot - vytvorenie diskoveho kontajnéra @

Maowvp kantanér | Protokol formatovania

r

Flna cesta a meno kontajnéra
'ﬂ Wyhl'adat’ celd cestu a zadat meno...
C:ADisk1 2 deo
b etdda wybvarania

(¥) Sparse [chla) O Vyplnit 3 kantrolou
Tup Zifny
ofzl GOST 28147-89 (default)

Typ F5:
Fizmeno dizku; [l

Fopiz kontajnéra; Sifrasvany disk ﬁ-'_zl FATS

Friebeh wobvarania: | i




2.krok — zadanie Sifrovacieho kl'tica nového diskového kontajnera

F )

HDprot - vytvorenie diskového kontajnéra mm

M l:l"."_':' l=:.|:|r'|tair'|ér Pratakal Farmatowvania

¥ Sifrovaci kliié pre kontajner

Macitanie khica

o Heslo:
® Sp Cizlo khaéa:

Typ &
LB T LISE toke

Fizmen

F'|:||:|i:5: ki

Friebeb wybvarania: |




3.krok — naformatovanie nového diskového kontajnera

HDprot - vytvorenie diskového kontajnéra E|

| M i) knntainér| Fraotok.ol formatovania |

** Protokol formatovania kontanéra adminiztratorom =

Typ sustému siboroy 2 Bk,
Mo spgtérn siborow g NTES.

UPOZ0ORMEMIE, WSETEY UDAJE Na PEVMOM DISKL
WSh STRATIAL
Choete pokracovat wo formatovani [&M]Y a
Frebieha zrpchlené formatoyvanie na kapacitu 10 MB
Wbvaral za Strukton systérmu siboroy.
Formatovanie dokondené,

10239 kB celkom.

7983 kB walnpch.




Pripojenie diskového zvazku ku kontajneru

1.krok — zadanie parametrov.

r

HDprot - namontovanie kontajnéra ako diskoveho zvazku

Flnha ceszta a meno kontajnéra

Wyehl'adat' celd cestu a zadat’ mena. ..

| Maist. ]‘

IE]. Default konkajnér - chraneny
=] Wywhl'adat’ celd cestu a zadat' mena. ..

Charaktenzstika disku
= Ako pevné médium

Fizmeno dizku

= <

g it ]‘[ ok ]‘




2.krok — zadanie Sifrovacieho klI'tica pripajaného diskového kontajnera

F q
Sifrovaci kl'i€ pre kontajner

M acitanie khnica

Hezlo:
Cizlo kFica:




Autentizacia k diskovéemu zvazku kontajnera

1.krok — vyber uz pripojeného diskoveého zvazku

HDprot - autentizacia k diskovemu kontajnéru

Flna cesta a meno kontaneéra

Fizmeno disku

=

| Zn ]‘[ oK ]‘




2.Krok — zadanie sifrovacieho kl'tica diskoveho kontajnera ku ktorému sa autentizuje

F q
Sifrovaci kl'i€ pre kontajner

M acitanie khnica

Hezlo:
Cizlo kFica:




Odhlasenie - deautentizacia diskoveého zvazku kontajnera

= zablokovanie pristupu na disk a fyzicke vymazanie zo systemu jeho Sifrovacicho kltca,

m vykonava sa tzv. bezpecna deautentizacia - ak na pozadi este prebieha napriklad zapis na dany
disk, tento sa najprv ukonci, a az ked’ su vsetky buffre a kese suboroveho systemu suvisiace
S tymto diskom vyprazdnene, tak potom sa vykona
r 1

HDprot - deautentizacia diskoveho kontajnéra

Flna cesta a meno kontajnéra

SyztermB oothaystem 32 divershdefault doo

Fizmeno dizku




Odpojenie - diskoveého zvazku od kontajnera

Ztust sa existencia pozadovaneho virtualneho disku so zvolenym pismenom,

zablokovanie pristupu na disk a fyzicke vymazanie zo systemu jeho Sifrovacieho kltica,
vykonava sa tzv. bezpecne odpojenie - ak na pozadi este prebicha napriklad zapis na dany
disk, tento sa najprv ukonci, a az ked’ su vsetky buffre a kese suboroveho systemu suvisiace

s tymto diskom vyprazdnene, tak potom sa vykona najskor deautentizacie a potom odpojenie
r i
HDprot - odmontovanie diskového zvazku kontajnéra

Flna cezta a meno kontamnéra

NDozDevices\C:\Dizk1 doo

Fizmeno dizku




Diskove informacie

Bl Vypis informacii o HDprot diskoch

Digk | Pripojl Staw F.ontajner pripojeného diskoveho zvazku Welkost kontajnera [B ajty]

& Administrator Autentizovanp  \DozDevices\C:ADisk.dco 20957 184
T Adrministrator - Autentizovanp  \DozDevices\C:ADizk1.deo 10 485 F&0
S SYSTEM M epri ztupnip YSystemB oothaystem32hdrivers i default doo ¥33995 104
W Adrministrator - Autentizovanp  \DozDevices\C:ADigk12. doo 10 485 F&0

£5 |

Pocet pripojenych diskow: 4 Pocet autentizovanych diskow: 3 Kernel wer.: 1.0.4




Administracia chraneneého
diskoveho systemu

= nastavenie vlastnosti automaticky pripajaného diskoveho
Zvazku,

s zaznam do dennika udalosti—auditu.
= nastavenia parametroy,
s prehliadanie zaznamoy.



Nastayvenie viastnosti automaticky
pripajancho diskoveho zvazku
rHI]prnt - nastavenia @1

M aztavenie vlasthozt automatickeho montovania

12 pismens: | gy F Nt

Ceszta ku kontajnén;

]

Drefault chraneni kontajnér [ ] vwmeniterng disk

Statuz aktualneho automatickeho montovaria disku

WSS TEMROOTMSYSTEMIADRMVERSADEFALLT.DCO

Pevhi disk Aktualne nastavenis

— Automaticke montovanie
Start - Stop




MoZnosti

Z.aznam do dennika udalosti

M Yypis dennika auditu Data Security Aplikacii

Dump Stop  Zobrazit’

Tvp
:.1) Infarmacia
(.1) Infarmacia
(.!) Infarmacia
(.!,J Infarmacia
(\!) Infarmacia
G;J Infarmacia
@ Infarméacia
@ Infarméacia
@ Infarmécia
@ Infarmacia
i.!) Infarmécia
:.3) Infarmécia
@ Infarmacia
:.') Infarmacia
:.1) Infarmacia
(.1) Infarmacia
(.!) Infarmacia
(.!,J Infarmacia
(\!) Infarmacia
G;J Infarmacia
@ Infarméacia
@ Infarméacia
@ Infarmécia
@ Infarmacia
€3 Chyba
:.3) Infarmécia
@ Infarmacia
:.1) Infarmacia
(.1) Infarmacia
(.!) Infarmacia
(.!,J Infarmacia

1

) ..
L3} Informacia
) ..
L3} Informécia
) ..
L3} Informécia
) ..
L Informécia
) ..
L) Informacia

4

. zdzn,
g3a
£39
g40
E4d1
g4z
£43
gd4
£45
B4R
G47
g4a
£49
=]
B51
ghz
gh3
g54
£55
BhE
g7
gha
£59
GA0
661
BE2
B3
B4
GRS
BEE
BE7
GG
B9
g70
=T
g7
673

D atum

14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007
14-5-2007

Caz
131344
1313480
1313568
13141
13147
131410
131725
1338:57
142757
14:28:2
14.28:2
143330
14.33.37
143345
143380
1433657
14432
1809
18034
15057
15858
18831
15:8:37
15:8:44
1847
1a54
18105
15:10:46
181110
181121
18:11:84
18:24:80
15 24:52
15:29:30
153147
153152

Sprava o udalozti v aplikaci
Start dialdgu: HDprot - autentizacia k diskovému kontajnén
Start dialdgu: Sifrovaci kroé pre kontajner

[HOprat shell] - PRIHLASEMIE k diskowému zvazku < na kontajnen S5y...

Start dialégu: HDprok - namantovanie kontajnéra ako diskového zvazku
Start dialégu: Sifrovaci ki pre kontajner

[HDprat zhell] - PRIPOJEMIE diskového zvazko Z: ku kontajnera WDozD..

Start dialdgu: HDprot - deautentizcia diskového kontajnéra
[Bezpecnostng modul] - StartScreens aver.

[Bezpednostng madul] - Deautentizécia diskového zvazku ¥ na kantajn..
[Bezpecnostng modul] - Diskowi zvazok < bol Ospesne automaticky dea...
[Bezpetnostng modul] - Lock, Desktop handle: ¢, Token handle: 7Ge. ...

Start dialdgu: HDprot - odmantovanie diskového zvzku kontainéra
Start dialdgu: HDprot - namantovanie kontajnéra ako diskového zvazku
Start dialdgu: Sifrovaci kroé pre kontajner

[HDprat shell] - PRIPOJEMIE diskového zvdzku ' ku kontajnera \DosD. .

Start dialdgu: HDprot - odmontovanie diskového zvdzku kontajnéra
Start dialdgu: Mawi kontajnér

Start dialégu: Mawi kontajrér

Start dialégu: Sifrovaci ki pre kontajner

Wubvaranie noveho kontanera; Wobvaranie kontajnéra je prerugensl
Start dialdgu: Mawi kontajnér

Start dialdgu: Sifrovaci ki pre kontajner

Wubvaranie nového kontanéra: Wybvaranie kontajnéra je prerugengl
Start dialdgu: Sifrovaci ki pre kontajner

Furkcia "CCTestDevice" skondila s nedzpechom!

Hlawrni Sifrovaci ks z USE tokenu: GHT USE token nie e pripraveny, ...

Start dialdgu: Pratakal formétovania

Start dialdgu: Mawi kontajnér

Start dialdgu: Sifrovaci kroé pre kontajner
Start dialdgu: Pratokal formétovania

Wty aranie nového kontajnéra: Formatovanie diskového kontajnéra balo...

Start dialégu: Sudit
Start dialdgu: Disk
Start dialdgu: Audit
Start dialdgu: Audit
Start dialdgu: Wipis dennika auditu D ata Security &plik cii

Aplikacia

Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chranerny HD zy...
Chraneng HD 2y,
Chraneny HD 2y,
Chraneny HD 2y,
Chranery HD zy.
Chraneny HD ay.
Chréaneny HD sy, .
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chranerny HD zy...
Chraneng HD 2y,
Chraneny HD 2y,
Chraneny HD 2y,
Chranery HD zy.
Chraneny HD ay.
Chréaneny HD sy, .
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chraneny HD sy,
Chranerny HD zy...
Chraneng HD 2y,
Chraneny HD 2y,
Chraneny HD 2y,
Chranery HD zy.

Zdrojowi modul
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprot. exe
Hdprot. exe
Hdprot, exe
Hdprot, exe
Hdpwlnp.dil
Hdpwltp.dll
Hdprulp. dll
Hdprlp.dll
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprot. exe
Hdprot. exe
Hdprot, exe
Hdprot, exe
Hdprot. exe
Hdprot. exe
Hdprot. exe
HiBfgnt.dil
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprat. exe
Hdprot. exe
Hdprot. exe
Hdprot, exe
Hdprot, exe
Hdprot. exe

Wiztupng status
k.

k.
SUCCESS
k.

k.
SUCCESS
QK.
SLCCESS
SUCCESS
SUCCESS
SUCCESS
()4

k.

k.
SUCCESS
k.

k.

k.

k.

QK.

QK.

k.

k.

QK.
e004000f
()4

k.

k.

k.

k.

k.

k.

k.

QK.

QK.

k.

Pougivatel
Adrnimiztrator
Adrimiztrator
Adriniztrator
Adriniztrator
Adrniniztrator
Admiriztrator
Admiriztrator
STSTEM
SY'STEM
SYSTEM
STSTEM
Adrniniztrator
Adrnimiztrator
Adrnimiztrator
Adrnimiztrator
Adrimiztrator
Adriniztrator
Adriniztrator
Adrniniztrator
Admiriztrator
Admiriztrator
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